BufferBloat

Riconoscere e sconfiggere un male antico
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Chi sono?

Alessandro Campanella
»  MikroTik Evangelist

 Nel settore wireless e telecomunicazioni da 20 anni
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» Progettazione, analisi e consulenza per ISP/WISP

 Formazione e Certificazione MikroTik
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Cos’e il BufferBloat?

» Un temibile male che appesta l'intera
Rete Internet e che fa tremare gli ISP...

» La comunicazione tra dispositivi e
quasi magia, tutto puo andare storto
durante il tragitto, ma se succede me
ne accorgo immediatamente.
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» Cio che invece agisce in maniera piu
subdola e la congestione di traffico.

» Finalmente possiamo fare qualcosa per
individuare il problema e risolverlo.
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Come me ne accorgo?

BUFFERBLOAT GRADE LATENCY

» Chiunque € in grado di aprire una F
finestra di terminale e fare un ping a A — 86n +3932m +186ms
Google.com. (15ms... buono!) |

YOUR CONNECTION

Under Ideal Conditions Currently, Due To Bufferbloat

» Possiamo inviare centinaia di pacchett e e
e non perderne nemmeno uno! e 225w  156.9
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» Cosa succede pero quando qualcuno
lancia un download o carica un 1 ,
baCkup |n Cloud? iUt e o L CL RSN Al xR AR TN ON 5%, o e A

« Se |la latenza schizza alle stelle...
soffriamo di BufferBloat.
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La storia del collasso di Internet

=
o DNS TCP/IP 1000 computer! AOL Collasso
N
?c’ Il Domain Name Il 1° gennaio 1983 La Rete & ormai Fondata nel 1985, la Un vero e proprio
o Server prende il posto ARPANET adotta il mondiale e festeggia Quantum Computer infarto della rete
% di host.txt e diventa il protocollo TCP/IP e la presenza di ben piu Services verra poi Internet causato dalla
O nuovo standard per nasce di fatto la rete di 1000 computer rinominata nel 1989 congestione di
v risolvere i nomi host. Internet. collegati. America OnLine. traffico.
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Agosto a Jesolo!

» In quei tempi le dorsali avevano una capacita di
trasporto di 10Mbps ma le connessioni site-to-
site al massimo potevano raggiungere i 56Kbps.

Alla fine del 1986, successe quello che succede
con le auto il mese di Agosto a Jesolo:

Improvvisamente le linee passarono da S6Kpbs
a 40bps.

www.10ff.it - a.campanella@1off.it

» Quando un pacchetto TCP non arriva a
destinazione viene immediatamente rinviato. In
una rete a velocita constante questo funziona
decisamente bene.

* Nella Internet degli inizi quei 10Mbps furono fatti
uscire da linee da 36Kbps e 56Kbps.
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Self DDoS

» Per capire il problema, | gateway di
entrambi 1 lati del link hanno un piccolo
buffer (circa 30 pacchetti).

* |n uno scenario di congestione il gateway
scarta | pacchetti in eccesso.

* || mittente invia nuovamente | pacchett
che non sono stati consegnati,
generando ancora piu traffico.
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« Molti dispositivi che cercano di inviare
troppo traffico attraverso linee
congestionate causano un collasso.
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Slow Start

= » Per poter essere spedito il prima ) | 1

(%3 0OS sibile. il traffico deve essere ag 220- Congestion Control Congestion Avoidance

T fatto rallentare intelligentemente. Té"go: Packeftoss

¢+ Un solo pacchetto & inviato all’inizio £ 10 BeementialGowh=—=

- di una trasmissione, per ogni £ 60 PN\ Multiplicative Decrease

3 pacchetto e necessario attendere & -

® un ack di risposta. o2 3 4 5 6 7 8 9 10
Round Trips

» Ricevuti gli ack, vengono inviati ogni volta il doppio deil pacchetti precedenti.

- Raggiunta la congestione, il numero dei pacchetti viene dimezzato e si riparte
ad incrementare la finestra partendo da uno.
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Fast Forward...

» |l tempo passa, la capacita di trasporto dei link aumenta esponenzialmente e
diminuisce Il costo dell’hardware.

» Un gateway del 1986 aveva una memoria di circa 100KB, ora non e strano
trovare router con gigabyte di RAM.

» (Cosa succede gquando un algoritmo scritto per funzionare con 50KB di
memoria si ritrova a disposizione 5S0MB di buffer in un router moderno?
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* Prevedibilmente niente di buono!!
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bigFIFO

» Quando posizioniamo una grande buffer First In First Out sul collo di bottiglia,
questo deve essere riempito completamente prima di scartare pacchettl.

« Slow Start arriva ad inviare il doppio della banda disponibile, | pacchett
vengono scartati e la banda viene dimezzata.

- || BufferBloat succede quando il mittente spende troppo tempo ad inviare dati
al doppio della velocita aspettando che il buffer sia pieno.
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 La Congestion Avoidance e disegnata per riempire tutto il buffer prima di
ridurre la finestra di congestione.
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E tanto brutto?

 In una Local Area Network, il round-trip time e misurato in millisecond..

 BufferBloat lo allunga fino a durare secondi, decine di secondi nei casi
peggiori.

- Quando il timeout raggiunge il livello applicativo, il problema inizia a farsi
davvero serio, compromettendo lI'intera esperienza di navigazione.
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« Tutto Il traffico rallenta, le richieste DNS scadono e le telefonate VoIlP
diventano impossibilli.
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Come si comportano I nostri dispositivi?

 Ho realizzato un test di laboratorio @
per verificare la risposta al /

BufferBloat in uno scenario tipico di

MikroTik
CCR2004

applicazione MikroTik.

MikroTik
RB5009

» |l link centrale e limitato a 100Mbps e f
simula una connessione ISP-CPE. @ S
RB5009
| router MikroTik hanno ovviamente
RouterOS v7. /
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Blest e Ping

» Appena parte il test di
banda il ping va in
timeout

» Velocemente il
Mikrotik applica le
regole di QoS

* A pieno carico il ping
variatrai3ms e |
14ms

 Molto bene!!
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Session _ Settings Dashboard
0 |
| S |

7/ Quick Set
7 CAPsMAN
¥ [nterfaces
_7: Wireless

< WireGuard

< ZeroTier
:u"f Bridge
;: PPP

=¥ Switch
@18 Mesh
=2 P

52 1pve

&) MPLS
xr Routing
- System
B Queues
B Files

| Log

&7 RADIUS
2. Tools

B New Terminal

¢ Dotix
@3 Partition

| | safe Mode \ Session: [DC: 2C:6E:DC:EB:20)

I\

E] Make Supout.rif

@ New WinBox

B exit

B Windows

[\

,;"

General Advanced ‘

Src. Address: \

Packet Size: |56
T |

DSCP: |

| Dont Fragment

[Sea# ' Host
‘ 010.22.2.1

110.22.2.1

210.22.2.1

310.22.2.1
410.22.2.1

510.22.2.1
610.22.2.1

710.22.2.1
810.22.2.1
910.22.2.1
10 10.22.2.1
11 10.22.2.1
1210.22.2.1
1310.22.2.1
14 10.22.2.1
1510.22.2.1
16 10.22.2.1
17 10.22.2.1
18 10.22.2.1
1910.22.2.1
20 10.22.2.1
21 10.22.2.1
2210.22.2.1
23i10.22.2.1
24 10.22.2.1
2510.22.2.1
26 10.22.2.1
27 10.22.2.1
28 10.22.2.1
29 10.22.2.1

Time (ms)
3.843
5.729
4,526
4,258
7.185
4,392
3.511
4,469
6.267
3.392
4,112
3.091
4,842
5671
5.474
4.941
3.035
4,944
4,761
5.767
3.514
timeout
timeout
timeout
11.051
12.093
6.970
13.183
10.487
6.237

Reply Si

ze TTL [Status

64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64
64

FRLREFLLRELTRERETTL GG

RARRE SR

CPU:10% Uptime:/11:00:17

@E | Bandwidth Test (Running)

Lost Packets: [f)

Tx/Rx Current: |77.8 Mbps/76.5 Mbps
Tx/Rx 10s Average: ]70.7 Mbps/74.3 Mbps
Tx/Rx Total Average: | 70.7 Mbps/74.3 Mbps

@

+
Tx:
BRx: 77.1 Mbps

w :
running...

Blx]

General Ethernet Loop Protect Overall Stats Rx Stats Tx Stats  Status Traffic‘ oK

/1735 Mbps A Cancel
/16062 p/s Apply

Tx/Rx Rate: [81.4 Mbps
Tx/Rx Packet Rate: |6 712 pfs

FP Tx/Rx Rate: lO bps
FP Tx/Rx Packet Rate: EO pfs

/16 460 pfs Comment

|
|
|
/78AMps A Disable I
|
|

Torch

Tx/Rx Bytes: [253.6 GiB

/|248.0 GiB
Tx/Rx Packets: |340 595 724 /1326 080 567
Tx/Rx Drops:

0 /o _ Cable Test l
Tx/Rx Errors: |0 /0 | Blirk |
Reset MAC Address |

Reset Traffic Counters |

Reset Counters |

timeout
timeout
timeout

,ITx Packet: 6 712 p/s
Rx Packet: 6062 p/s

D

| 30 items k27 of 30 packets re... | 109 packet loss ~ Min: 3.03... Avg: 5.84... Max: 13.18... ’enabled
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Stream 0: SIP
TCP 5060, 64 byte

Stream 1: RTP
UDP, 1500 byte, 1Mbps

Stream 2: FLOO
GRE, 1500 byte, 80Mbps

Stream 3: PING

ICMP 80 byte

Latenza: 245ms
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Iraffic Generator e Ping

 Session Settings Dashboard

%[04 | Safe Mode
‘ & Quick Set
L CAPsMAN
W Interfaces
L Wireless
¢y WireGuard
¥ ZeroTier
% Bridge
:‘5 Ppp
“i Switch
®[% Mesh

5 P »

A ) f
1 MPLS
J* Routing
. System
® Queues
B Files

. Log

&7 RADIUS
2. Tools I
B New Terminal
@ DotlX

#3 Partition

b Make Supout.rif
O New WinBox

Bl Exit

= Windows P

Session; E Cs

admin@DC:2C:6E:DC:EB:20 (R1) via 34.78.190.140 - WinBox v7.6 on RB5009UG+S+ (armé64)

D]
Ta -, Stream ID; |1

]

5 Test 10:

t (Running)

CPU:S% Uptime:15:15:26 M

(= |E3
Stream ID: 0 - Stream ID; |2 |-~ Stream ID: |3 [ Fart
Sequence; | R4 _m Sequence: | | » __CIose Sequence: v __Close Sequence: | w __Close str2 2 __Close
[k 5 A
e i b
str4 AR
| # Latency _|Count |share (%) 7| # Latency  [Co... Share (%) ||| # lLatency [Count _Share (%) | # latency  lcoumris A4 Port: | -
0 0-5.24ms 0 0.000 |+|| 005.24ms 8 0111 +| 005.24ms 630 0,160 | & | 00524 [ s I
1 5.24ms-10.5ms 10 1.052 | 1 5.24ms-10.5ms 47 0.656 | 1 5.24ms-10.5ms 2048 0.521 | ! it | ¥
2 10.5ms-15.7ms 2 o0.210] 2 10.5ms-15.7ms 13 0.181 | 2 10.5ms-15.7ms 1200 0,305 | Packet Size: | | &
3 15.7ms-21.0ms 0 0.000 315.7ms-21.0ms 10 0,139 | 3 15.7ms-21.0ms 377 oo’ |
4 21.0ms-26.2ms 2 0.210] 4 21.0ms-26.2ms 6 0.083 | 4 21.0ms-26.2ms PPS: | | ¥
5 26.2ms-31,5ms 0 0.000 5 26.2ms-31.5ms 2 0,027 | 52~ Mbps: | | &
6 31,5ms-36.7ms 0 0,000 6 31.5ms-36.7ms 4 0,055 | ‘ —
7 36.7ms-41.9ms 0 0,000 7 36.7ms-41.9ms 4 0,055 | Tx Template: | o~
8 41.9ms-47.2ms 2 0.210] 8 41.9ms-47.2ms 8 " L ; : : . . : ; -
9 47.2ms-52.4ms 0 0,000 | 9 47.2ms-57 ~ D RxRate  |Los... LostRate \Lost Ratio Lat. Min. Lat, Ava. |Lat. Max, Jiter v
10 52.4ms-57.7ms 0 0,000 | 10 52,4ms-5, 0 Sikbps 0 Obps 0.000% 244ms 248.ms 259ms  145ms &
11 57.7ms-62.9ms 0 0,000 | 11 57.7ms-62 l 43.5 kbps 2 940.4 kbps  2.439% 243.ms 246.ms  259.ms 16.1ms
12 62,9ms-68.2ms 2 0210] 12 62,9ms-68, 2 2.2Mbps 460  S2.7Mbps 10.03... 242ms 246.ms  262.ms  20.0ms
13 68.2ms-73.4ms 0 0.000 13 68.2ms-73. 3 6.4 kbps 0 Obps 0.000% 244.ms 248.ms 259.ms  15.0ms
14 73.4ms-78.6ms 0 0,000 | 14 73.4ms-78.¢ TOT  2.2Mbps 462  S3.7Mbps 9.857% 242.ms 246.ms  262.ms  20.0ms |
15 78.6ms-83.9ms 0 0.000 | 15 78.6ms-83.9 Y I o] |
16 83,9ms-89.1ms 0 0,000 | 16 83,9ms-89.1n 120 kems
17 89.1ms-94.4ms z 0210] | 17 89.1ms-94.4m ‘
18 94.4ms-99.6ms 0 0,000 | 18 94.4ms-99.6m: =E|
19 99.6ms-105.ms 0 0,000 | 19 99.6ms-105.ms ‘
20 105.ms-110.ms 0 0.000 | 20 105.ms-110.ms Overallstats RxStats Txstats  status Traffic | . [ o« ]
21 110.ms-115.ms 2 0210] | 21 110.ms-115.ms :
22 115.ms-121.ms 0 0.000 | 22 115ms-121.ms Tx{Rx Rate: 58.6 Mbps |1/54.1 Mbps | [+]
23 121.ms-126.ms 0 0,000 23 121.ms-126.ms .[92790fc /6351 ojs :
24 126.ms-131.ms 0 0,000 | 24 126.ms-131.ms TxfRx Packet Rate: |9 279 pjs 118351 pfs | ooty
25 131.ms-136.ms 2 0210] | 25 131.ms-136.ms : ‘ \
26 136.ms-142.ms 0 0.000 | 26 136.ms-142.ms FP TfRx Rate: 1821005 ,"fq;“fpi —
27 142.ms-147.ms 0 0,000 27 142.ms-147.ms FP Tx/Rx Packet Rate: 20 pfs || B416pfs |
28 147.ms-152.ms 0  0.000 | 2B 147.ms-152.ms —
29 152,ms-157.ms 2 0210 | 29 152.ms-157.ms Tx/Rx Bytes: [209.8 Gi6 1274368 11
30 157.ms-163.ms 0 0.000 30 157.ms-163.ms ¢ ; ; L)
31 163.ms-168.ms 0 0000 |31 163ms-168ms 4 ms-168ms 0 0,000 TxiRx Packets: 402019246 /(36069269 _ | [
32 168.ms-173.ms 0 0.000 32 168.ms-173.ms 4 32 168.ms-173.ms 0 0.000
33 173.ms-178.ms 2 o0210] | 33173.ms-178.ms 6 33 173.ms-178.ms 2 0.210]
34 178.ms-184.ms 0 0.000 | 34 178.ms-184.ms 3 | 34 178.ms-184.ms 0 0.000 M7 58.6 Mbps
T 10 e L kiR
36 189.ms-194.ms 0 0,000 | 36 189.ms-194.ms 7 189.ms-194.ms 249 0.063 | 36 189.ms-194.ms 0 0.000 ‘ B Sl A Reset MAC Address
37 194.ms-199.ms 0 0.000 | 37 194.ms-199.ms 3 37 194.ms-199.ms 194  0.049 | 37 194.ms-199.ms 0 0.000
38 199.m5-204.mm5 2 0210 | 38 199.ms-204.ms 4 38 199.ms-204.ms 232 0.059 | 38 199.ms-204.ms 2 0210 | [ |
39 204.ms-210.ms 0 0,000 | 39 204.ms-210.ms 4 39 204.ms-210.ms 171 0,043 | 39 204.ms-210.ms 0 0.000 aEEmEEnIEEE
40 210.ms-215.ms 0 0.000 | 40 210.ms-215.ms 2 0,027 | 40 210.ms-215.ms 202 0.051 | 40 210,ms-215.ms 0 0.000 [l Tx Packet: 9279 pjs
41 215.ms-220.ms 0 0.000 | 41 215.ms-220ms 6 0,083 | 41 215.ms-220.ms 234 0,059 | 41 215.ms-220.ms 0 0.000 MR Packet: 8351 pfs "II |I | ” "I | |||| || ||||I||
42 220.ms-225.ms 0 0.000 | 42 220.ms-225.ms 6 0,083 | 42 220.ms-225.ms 207 0,052 | 42 220.ms-225.ms 0 0,000 =
43 225.ms-231.ms 0 0.000 43 225.ms-231.ms 0 0.000 43 225.ms-231.ms 160 0,040 | 43 225.ms-231.ms 0 0.000 Fenabiad e llink ok
44 231,ms-236.ms 2 o210 | 44 23L.ms236ms O 0,000 44 231ms-236.ms 215 0,054 | | 44 23L.ms-236.ms 2 0,210 | JSDOOE bl s
45 236.ms-241.ms 0 0,000 | 45 236.ms-241.ms 12 0.167 | 45 236.ms-241.ms 233 0,059 | 45 236.ms-241.ms 0 0.000 @E]
46 241.ms-246.ms 592 62.315 I | 46 241.ms-246.ms 4714 65.537 I 46 241.ms-246.ms 260979 66,469 I 46 241.ms-246.ms 613 64.662 NN
47 246.ms-252.ms 190 20,000 | 47 246.ms-252.ms 1379 19,259 N 47 246.ms-252.ms 75474 19.222 47 246.ms-252.ms 188 19,831 N General Advanced
48 252.ms-257.ms 122 12.842 | 48 252.ms-257.ms 753 10.516 Wl 48 252.ms-257.ms 40051 10.200 WM | 48 252.ms-257.ms 103 10.864 W : ‘
49 257.ms-262.ms 12 1.263 | | 49 257.ms-262.ms 56 0,782 | 49 257.ms-262,ms 2235 0,569 | 49 257.ms-262.ms 12 1,265 | Src. Address: | ¥
50 262.ms-267.ms 2 0210 | 50 262.ms-267.ms 8 0,111 | 50 262.ms-267.ms 459 0.116 | 50 262.ms-267.ms 2 0210 Packet Size: [56
51 267.ms-273.ms 0 0.000 | 51 267.ms-273.ms 0 0,000 51 267.ms-273.ms 4 0001 51 267.ms-273.ms 0 0,000 i
52 273.ms-278.ms 0 0.000 | 52 273.ms278ms 0 0,000 52 273.ms-278.ms 0 0,000 52 273.ms-278.ms 0 0.000 TIL:
53 278.ms-283.ms 0 0.000 | 53 278.ms-283.ms 0 0,000 53 278.ms-283.ms 0 0.000 53 278.ms-283.ms 0 0.000 psce: | 1=
5¢ 283.ms-288.ms 0 0.000 | 54 283.ms-288.ms 0 0.000 54 283.ms-288.ms 0 0.000 54 283.ms-288.ms 0 0.000 -
55 288.ms-294.ms 0 0.000 | 55 288.ms-294.ms 0 0,000 55 288.ms-294.ms 0 0,000 55 268.ms-294.ms 0 0.000 Dont Fragment
56 294.ms-299.ms 0 0,000 | 56 294.ms-299.ms 0 0,000 56 294.ms-299.ms 0 0.000 56 294.ms-299.ms 0 0.000 - - : - - A
57 299.ms-304.ms 0 0.000 ||| 57 299.ms-304.ms 0 0.000 57 299.ms-304.ms 0 0,000 57 299.ms-304.ms 0 0,000 Seq# | Host Time (ms) |Reply Size [TTL  |Status v
58 304.ms-309.ms 0 0.000 | 58 304.ms-309.ms 0 0,000 58 304.ms-309.ms 0 0.000 58 304.ms-309.ms 0 0.000 | 758 10.22.1.1 244,475 % 64 Iy
59 309.ms-315.ms 0 0,000 | 59 309.ms-31S.ms 0 0,000 59 309.ms-315.ms 0 0,000 59 309.ms-315.ms 0 0,000 759 10.22.1.1 246,497 56 64 ]
60 315.ms-320.ms 0 0,000 ||| 60 315.ms-320.ms 0 0,000 ||| 60 315.ms-320.ms 0 0,000 || #0 315.ms-320.ms 0 0.000 760 10.22.1.1 247.158 56 64 |
61 320.ms-325.ms 0 0.000 *|| 61 320ms-325.ms 0 0,000 * ||| 61 320.ms-325.ms 0 0.000 + ||| 61 320.ms-325.ms 0 0.000 .
. » | » . » e . . »
|65 items 65 items

?65 items

Alessandro Campanella

|65 items (1 selected)

761 items | 758 of 761 packets...
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0% packet loss jMIn: 1.653... |Avg: 90.6... Max: 263.8...




Proviamo con FQ CoDel

» RouterOS v7 ha nuovi Queue Types studiati
appositamente per risolvere Il problema del
BufferBloat.

» FQ_CoDel (Fair Queue Controlled Delay)

» Algoritmo “no knobs, just work”.

 Mantiene bassa la latenza consentendo nel ROUterOS V7

contempo grandi velocita.
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- Si adatta automaticamente ai cambi di velocita
senza impatti sull’esperienza di navigazione.
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Iraffic Generator e Ping.. fqg_codel

@ - admin@DC:2C:6E:DC:EB:20 (R1) via 34.78.190.140 - WinBox v7.6 on RB5009UG+S+ (arm64) ‘
 Session Settings Dashboard
%) ||(4| | SafeMode | Session: DCi2C:6E:DC:EB:20| CPU: 7% Uptime: 15:19:19 M
7 Quikse s O] o] B
u L creann Stresm I0: [0 N Stream 10: [ a [ oo || swenmilz - Stream 10: [3 -
= ® i i | - ' } | : | —
@) S T e SN R a e i ez 2l
. ‘ — a
- [CP 5060, 64 byte B v e
y A idge lstra [+] %
@ - | # |Latency Count |share (%) Y| # lLatency .. Share (%) [y || # lLatency [Count_Share (%) [v|| # lLatency [Countshare (%) ihd Port: | -
3 Switch 0 0-5.24ms 479 47.947 # | 0 05.24ms 1964 23571 A [»|| 0 05.24ms 2 0,000 + | 00524ms 523 52.300 (N |+ face: | T~
CU *1% Mesh 1 5.24ms-10.5ms 352 35.235 N | 15.24ms-10.5ms 4533 54.404 NN 1 5.24ms-10.5ms 19 0.004 | 1 5.24ms-10.5ms 322 32.200 NN ioketace; L Iy
AN s p o | 2 10.5ms-15.7ms 134 13.413 I | 2105ms-15.7ms 1407 16,886 [ 2 10.5ms-15.7ms 2178 0.528 | 2 10.5ms-15.7ms 124 12,400 W | Packet size: | |
— 3 15.7ms-21.0ms 30 3.003 ) 3 15.7ms-21.0ms 392 4.704 315.7ms21.0ms 4769 1,156 | 315.7ms-21.0ms 27 2.700 | i
()] £ Pve P[4 21.0ms-26.2ms 4 0.400 | | 421.0ms-26.2ms 34 0.408 | 421.0ms-26.2ms 4713 1,143 | 4 21.0ms-26.2ms 4 0.400 | ‘ Pes: | | v
7 MPLS |l 5 26.2ms-31.5ms 0 0.000 | 5262ms31.5ms 2 0,024 | 5 26.2ms-31.5ms 4178 1013 | 5 26.2ms-31.5ms 0 0,000 | | Mbps: | |&
c - % Routn o | 6 31.5ms-36.7ms 0 0.000 6 31.5ms-36.7ms 0 0,000 6 31.5ms-36.7ms 3779 0916 | 6 31.5ms-36.7ms 0 0,000 \ ‘ (i
(qy) o d 7 36.7ms-41.9ms 0 0000 | 7367ms-41.9ms 0 0,000 7 36.7ms-41.9ms 3339 0,810 | 7 36.7ms-41.9ms 0 0,000 Tx Tomplata: | v
Wi System P 8 41.9ms-47.2ms 0 0.000 8 41.9ms-47.2ms 0 0,000 8 41.9ms-47.2ms 3434 0,833 | 841.9ms-47.2ms 0 0,000 | — R , ) _ : _ e
Q. u & Queues 9 47.2ms-52.4ms 0 0.000 | 947.ZmsS24ms 0 0,000 9 47.2ms-52.4ms 3609 0,875 | 9 47.2ms-52.4ms 0 0,000 D RxRate |los... LostRate  |LostRatio Lat. Min. Lat, Avg. |Lat.Max, Jitter | v|
B Fies 10 52.4ms-57.7ms 0 0.000 10 52.4msS7.7ms 0 0,000 10 52.4ms-57.7ms 3510 0,851 | 10 52.4ms-57.7ms 0 0,000 0 Sikbps 0 Obps 0.000% 4.88ms 6.59ms 10.6ms  5.68ms | &
E D P 1 5 O O b 11 57.7ms-62.9ms 0 0,000 | 11 57.7ms-62.9ms 0 0,000 11 57.7ms-62.9ms 3605 0,674 | 11 57.7ms-62.9ms 0 0,000 1! 446kbps 0  939.3kbps 0.000% 3.38ms 7.93ms  18.9ms  15.5ms
l | te S = Log 12 62.9ms-68.2ms 0 0.000 | 12 629ms-68.2ms 0 0,000 12 62.9ms-68.2ms 3507 0,850 | 12 62.9ms-68.2ms 0 0,000 2 2.2Mbps 475  52.7Mbps 10.36.. 223ms 239%ms  259ms  35.8ms
® ) y ) &7 RADIUS 13 68.2ms-73,4ms 0 0.000 | 13 68.2ms-73.4ms O 0,000 13 68.2ms-73.4ms 3399 0,824 | 13 68.2ms-73.4ms O  0.000 '3 4kbps 0 Obps 0.000% 4.7ims 6.87ms  10.7ms  5.96ms
&) X Tools o | 14 73.4ms-78.6ms 0 0.000 | 14 734ms78.6ms 0 0,000 14 73.4ms-78.6ms 3567 0,865 | 14 73.4ms-786ms 0 0,000 fror z2Mps 475 S37Mbps 1043.. 33ms 24ms  29ms  25ms e
. v 15 78.6ms-83.9ms 0 0.000 | 15 78.6ms-83.9ms 0 0,000 15 78.6ms-83.9ms 3599 0.873 | 15 78.6ms-83.9ms 0  0.000 e ‘ ol |
P8 New Terminal 16 83,9ms-89.1ms 0 0,000 | 16 83.9ms-8%.1ms 0  0.000 16 83.9ms-89.1ms 3790 0,919 | 16 83.9ms-89.1ms 0 0.000 150 kems
© @ Dot1x 17 89.1ms-94.4ms 0 0.000 17 89.1ms-94.4ms 0 0.000 17 89.1ms-94.4ms 3928 0.952 | 17 89.1ms-94.4ms 0  0.000 L
I 05 partition 18 94,4ms-99.6ms 0 0.000 | 18 94.4ms-99.6ms 0 0,000 18 94.4ms-99.6ms 3671 0,939 | 18 94.4ms-99.6ms 0 0,000 X
. 19 99.6ms-105.ms 0 0.000 19 99.6ms-105.ms 0 0,000 19 09.6ms-105.ms 4244 1,029 | 19 99.6ms-10S.ms 0  0.000 ‘ :
b Make Supout.rif | 20 105, ms-110.ms 0 0.000 20 105.ms-110.ms 0 0,000 20 105.ms-110.ms 4095 0,993 | 20 105.ms-110.ms 0 0,000 OverslStats RxStats TxStats Status Traffic | .. [ o ]
- — © New WinBox 21 110.ms-115.ms 0 0.000 | 21 110.ms-11S.ms 0 0,000 21 110ms-115.ms 3978 0.965 | 21 110.ms-115.ms 0 0,000 ‘ :
- o u & ext 22 115.ms-121.ms 0 0.000 22 11S.ms-12t.ms 0 0,000 22 115.ms-121.ms 3760 0.912 | 22 115.ms-121.ms 0 0.000 | Tx/Rx Rate: |107.5 Mbps 1199.6 Mbps | &
u: 23 121.ms-126.ms 0 0.000 23 120ms-126ms 0 0,000 23 121.ms-126.ms 4081 0,990 | 23 121.ms-126.ms 0 0,000 TxJRx Packet Rate: [17 009 pis /15 352 pis ‘ | o
@) " % imisme 0 0o istmeism 0 oom 5 ialmeism 015 0574 % ismeiem 0 0.0
= Windows I ms-136.ms § .ms-136.ms i ms-136.ms ¥ ms-136.ms v : [ | :
— 26 136.ms-142.ms 0 0.000 | 26 13.ms-142.ms 0 0,000 2 136.ms-142.ms 4451 1.079 | 26 136.ms-142.ms 0 0.000 | FP Tx/Rx Rate: |18.2 kps {1545 Mops ‘ Disable
. ( i R E 1 5 O O b -t 8 O M b 27 142.ms-147.ms 0 0.000 27 142ms-147.ms 0 0,000 27 142.ms-147.ms 4678 1.134 | 27 142ms-147.ms 0 0.000 FP TxjRx Packet Rate: |20 pfs 118 448 pis 1| |
e S 28 147.ms-152.ms 0 0.000 28 147.ms-152ms 0 0,000 28 147.ms-152.ms 4597 1,115 | 26 147.ms-152ms 0 0,000 L
; b} y b} p 29 152.ms-157.ms 0 0.000 29 152ms-157.ms 0 0,000 29 152.ms-157.ms 4320 1.047 | 29 152.ms-157.ms 0 0.000 \ Tx/Rx Bytes: |300.6 GiB |tl275.0 GiB \
30 157.ms-163.ms 0 0.000 30 157.ms-163.ms 0 0.000 30 157.ms-163.ms 4466  1.083 | 30 157.ms-163.ms 0  0.000 .
; 31 163.ms-168.ms 0 0000 || 3t 163ms-168ms 0 0.000 31 163ms-168.ms 4861 1,179 | 31 163ms-168ms 0 0000 | TxlRx Packets: (403007342 | /(361343954 |
32 168.ms-173.ms 0 0.000 | 32 168.ms-173.ms 0 0.000 32 168.ms-173.ms 5073 1.230 | 32 168ms-173.ms 0 0.000 \
; 33 173.ms-178.ms 0 0.000 33 173.ms-178ms 0 0.000 33 173.ms-178.ms 5100 1.237 | 33 173ms-178ms 0 0.000 ‘ | CableTest |
34 178,ms-184.ms 0 0.000 | 34 178.ms-184ms 0 0,000 34 178 ms-184.ms 5201 1.261 | 34 178.ms-184ms 0  0.000 (i 1075Mbps
35 184.ms-189.ms 0 0.000 35 184.ms-189.ms 0 0.000 35 184.ms-189.ms 5197  1.260 | 35 184.ms-189.ms 0  0.000 | J Ty Il“l"ll"l"ll nll"" """ |'|| ||||||||| |||||l|| |||||
36 189.ms-194.ms 0 0.000 36 189.ms-194ms 0 0,000 36 189.ms-194.ms 5738 1,391 | 3 189.ms-194.ms 0 0,000 ‘_..__.,.............,.,..........,. [ Reset MAC Address |
- 37 194.m5-199.ms 0 0.000 37 194ms-199.ms 0 0,000 37 194.ms-199.ms 5872  1.424 | 37 194.ms-199.ms 0 0.000
o I ' l 38 199.m5-204.ms 0 0.000 | 38 199.ms-204.ms 0 0.000 38 199.ms-204.ms 6519 1.581 | 38 199.ms204ms 0  0.000 \ | Reset Counters |
re a 39 204.ms-210.ms 0 0.000 39 204ms-210.ms 0 0.000 39 204ms-210.ms 6502 1,577 | 39 204ms-210.ms 0 0,000
u 40 210.ms-215.ms 0 0.000 40 210.ms-215.ms 0 0,000 40 210.ms-215.ms 6713 1.628 | 40 210ms-215.ms 0 0,000 M |l Packet: 17 009 p;s
41 215.m5-220.ms 0 0.000 41 215.ms-220ms 0 0,000 41 215.ms-220ms 7074 1.716 | 41 215ms-220ms 0 0,000 | | MR packet: 15 352 ps II"I lll "m I|| |||| ||| |||n “
42 220.ms-225.ms 0 0.000 | 42 220.ms-225.ms O 0,000 42 220ms-225.ms 7850  1.904 | 42 220ms-225.ms 0 0,000 ‘
I ‘ M P 80 b 'te 43 225.ms-231.ms 0 0,000 43 225.ms-231ms 0 0,000 43 225.ms231.ms 7615 1.847 | 43 225.ms23ms 0  0.000 | o s
44 231.ms-236.ms 0 0,000 | 44 231Lms-236ms 0 0,000 44 231.ms-236.ms 8321 2,018 | 44 23L.ms-23%6ms 0 0,000 JIED jrurving IS o
45 236.ms-241.ms 0 0.000 | 45 236.ms24lms O 0,000 45 236.ms-241.ms 8812 2,137 | 45 236.ms-24lms 0 0,000 O]
46 241.ms-246.ms 0 0.000 | 46 241.ms-246.ms 0 0.000 46 241.ms-246.ms 8840 2,144 | 46 241.ms-246.ms 0 0.000
47 246.m5-252.ms 0 0.000 | 47 246.ms252ms 0 0,000 47 246.ms-252.ms 9257 2,245 | 47 246ms252ms 0 0,000 General Advanced
48 252.ms-257.ms 0 0.000 | 48 252.ms-257.ms 0 0.000 48 252.ms-257.ms 11496 2.788 | 48 252.ms-257.ms 0 0,000
49 257.ms-262.ms 0 0.000 | 49 257.ms262ms 0 0,000 49 257ms-262.ms 12893 3,127 | 49 257.ms-262.ms 0 0,000 Src. Address: | =
50 262.ms-267.ms 0 0.000 | 50 262.ms-267.ms 0 0,000 50 262.ms-267.ms 14262 3.464 | 50 262.ms-267.ms 0 0.000 Saiat i ue
51 267.ms-273.ms 0 0.000 | 51267.ms273ms 0 0,000 51 267.ms-273.ms 12414 3.011 | 51 267.ms-273.ms 0 0,000 5 S
52 273.ms-278.ms 0 0.000 52 273ms-278ms 0 0.000 52 273.ms-278.ms 14410 3.495 | 52 273.ms-278ms 0 0,000 TIL: -
PY ] 53 278.ms-283.ms 0 0.000 | 53 278.ms283.ms O 0.000 53 278.ms-283.ms 14756  3.579 | 53 278.ms-283.ms 0 0,000 i =
54 283.ms-288.ms 0 0.000 | 54 283.ms-288.ms 0 0.000 54 283.ms-288.ms 10466 2.538 | 54 283.ms-288.ms 0 0,000 L -
] 55 288.ms-294.ms 0 0.000 | 55288.ms-294ms 0 0,000 S5 288.ms-294.ms 10534 2,555 | 55 288.ms-294.ms 0 0,000 | Dont Fragment
56 294.ms-299.ms 0 0.000 | 56 294.ms-299.ms 0 0.000 56 294.ms-299.ms 6916 1,677 | 56 294.ms-299.ms 0 0.000 - - - - x
57 299.ms-304.ms 0  0.000 [ 57 299.ms-304.ms 0 0.000 | 57 299.ms-304.ms 5855 1.420 | | 57 299.ms-304.ms 0 0,000 || Seq# ' Host Time (ms) Reply Size |TTL  |Status v
58 304.ms-309.ms 0 0.000 58 304.ms-309.ms 0 0.000 58 304.ms-309.ms 7122 1,727 | 58 304.ms-309.ms 0 0,000 | 9s0 10.22.1.1 6.443 S8 64 e
59 309.ms-315.ms 0 0.000 | 59 309.ms31S.ms 0 0,000 59 309.ms-315.ms 9596 2,327 | 59 309.ms-31S.ms 0 0,000 991 10.22.1.1 9,301 S6 64 ]
80 315.ms-320.ms 0 0.000 | || 60315.ms-320.ms 0 0.000 ||| e0315ms3z0.0ms 7363 1.786 | ||| 60 3s15.ms-320ms 0 0.000 992 10.22.1.1 5.575 56 64 -
61 320ms-325ms 0 0.000 _® || 61 320.ms-328.ms 0 0.000 ___*| 61 320ms-325.ms 2673 0,648 | *|| 61 320ms-325ms 0 0.000 | 93310.22.1.1 6.110 | 56 64 53
. ' e e » |e] T e e = . |
65 items 65 items 65 items |65 items (1 selected) |994 items 991 of 994 packets... 0% packet loss jMin: 1.653... |Avg: 73.0.., |Max: 263.8...
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