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“State facendo 

terrorismo!” 
(cit.)





72%
delle realtà aziendali è stata coinvolta in un 

attacco ransomware nel 2023

https://www.blackfog.com/what-is-ransomware/



Aziende fallite dopo un attacco ransomware

2023 – St. Margaret’s Health 
(SMH)
2020 - Travelex
2020 – Vastaamo
2019 – The Heritage Company
2019 – Wood Ranch Medical
2017 – FlexiSpy
2014 – Code Space
2011 – DigiNotar
…



L’Italia è il paese europeo più colpito

3,56%
degli attacchi subiti a livello globale. 
Quinta al mondo dopo USA (19,82%), 
Turchia (12,13%), Giappone (5,81%), 

Taiwan (5,73%) e India (5,71%).
https://www.ansa.it/sito/notizie/tecnologia/software_app/2022/07/13/cybercrime-a-maggio-italia-prima-in-europa-per-ransomware_f64dd5dd
-433b-4293-91f2-2ed42364cc74.html



https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/

“The cost of cybercrime is estimated to reach $10.5 trillion USD annually by 2025 
with a 15 percent yearly increase. During the period from 2021 to 2025, global 
cybersecurity spending is expected to exceed $1.75 trillion USD.”



I 7 costi di un attacco ransomware



Strategie di difesa
1) procedure di disaster recovery 

chiare e periodicamente 
verificate

2) formazione e consapevolezza, a 
tutti i livelli

3) visibilità sui sistemi e sulle reti
4) strategie di  layered security



Swiss cheese model

Policy

Formazione

Visibilità e controllo

Prevenzione



Tendere verso 

zero trust



I vettori di attacco più comuni

1) vulnerabilità su sistemi non 
patchati o vulnerabili (anche 
0-day)

2) campagne di social 
engineering (phishing)

3) credenziali rubate (infostealer)



Proteggere la Rete
- Implementare un SOAR
- Monitoring del traffico 

DNS nord-sud
- Monitoring traffico 

est-ovest
- XDR sui client
- WAF, IDS, IPS su edge



Attenti a 
Dave e… 
GRAZIE 
per 
l’attenzione!


